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Regulamin ochrony danych (,,Regulamin”)
WSTEP

Ochrona danych jest istotnym czynnikiem na stanowisku pracy oraz w prowadzeniu dziatalno$ci
gospodarczej. W obrebie samej organizacji dostep do danych osobowych klientédw, konsumentéw,
uzytkownikéw produktéw TPV, dostawcdw i innych osdb w trakcie swojej pracy w TPV, personelu
(pojecie to obejmuje wszystkich zatrudnionych w TPV, Dyrektoréw oraz tych, ktérzy pracujg na
rzecz TPV, tgcznie z posrednikami lub osobami zatrudnionymi na podstawie kontraktéw, na mocy
ktérych wyrazili osobistg zgode na swiadczenie ustug na rzecz TPV, do personelu nalezg tez eme-
rytowani pracownicy, pracownicy tymczasowi, byli pracownicy, konsultanci, uczniowie na stazach,
zastepcy, kontrahenci, studenci i wolontariusze) mogg mie¢ niektdre osoby.

Dyrektywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych oraz holenderska Ustawa o ochronie danych oso-
bowych z 1 wrzesnia 2011 r. ze stosownymi do niej poprawkami, a w szczegdlnosci z 1 stycznia
2016 .z popr. odnosnie kar i naruszen ochrony danych, natozyta na TPV zobowigzania w zakresie
przetwarzania danych osobowych, a tym samy stworzyta prawa dla oséb, ktérych dane osobowe
sg przedmiotem przetwarzania. 27 kwietnia 20017 r. Unia Europejska przyjeta nowe prawo w po-
staci Ustawy o ochronie praw osobowych (OJ L 119, 4.5.2016 str. 1-88), ktdra wchodzi w zycie
z dniem 25 maja 2018 . (od tego miejsca okreslana jako Rozporzadzenie Ogélne o Ochronie Da-
nych Osobowych —RODO). Wszystkie stosowne rozporzadzenia od tego miejsca okreslane sg jako
»Rozporzadzenia o ochronie danych”).

Niniejszy Regulamin przedstawia zarys aktualnych i oczekiwanych wymogdw stawianych TPV i jej
pracownikom, do jakich muszg sie oni stosowac w przypadku przetwarzania danych osobowych.

Zgodno$¢ postepowania w niniejszym Regulaminem jest istotna z nastepujgcych powoddéw:

e zgodnos¢é postepowania wynika z obowigzujgcego rozporzadzenia o ochronie danych
osobowych; nieprzestrzeganie go moze prowadzi¢ do natozenia kar w postaci grzywien,
roszczen odszkodowawczych lub nawet sankcji karnych;

e zgodnos$¢ postepowania ustanowi relacje oparte na zaufaniu miedzy TPV a jej partnerami
biznesowymi, jak i tez pracownikami spotki;

e zgodnosé z zapisami Rozporzadzenia o ochronie danych osobowych daje korzy$é w po-
staci stworzonej i posiadajgcej wartos¢ bazy danych i systemdéw bedgcych w uzytkowa-
niu.

ZAKRES ZASTOSOWANIA

Regulamin ten obowigzuje we wszystkich projektach prowadzonych przez TPV takich, jak TP Vi-
sion, MMD i AOC w Europie i podlega Rozporzadzeniu Ogdlnym o Ochronie Danych Osobowych
(2016/679/WE) oraz innym stosownym ustawom, dyrektywom i regulacjom.

Regulamin ten podlega wszelkim Regulaminom o ochronie danych osobowych o zasiegu global-
nym, ktére to Regulaminy bedga nadrzedne w przypadku ewentualnych niezgodnosci w tresciach
regulaminéw obowigzujacych w innych krajach. Regulamin ten podlega réwniez aktualnym i przy-
sztym regulaminom w TPV.

Niniejszy Regulamin jako wytyczne korporacyjne stosuje sie do TPV, jej pracownikéw i kontrahen-
tow, ktérzy mogg w zakresie swoich obowigzkdéw pracowniczych zajmowac sie przetwarzaniem
danych osobowych tak w catosci, jak i czesSciowo wykorzystujgc do tego Srodki automatyczne lub
tez prowadzi¢ przetwarzanie w inny sposob (inny niz zautomatyzowany) danych osobowych, kto-
ry tworzy czes$c systemu gromadzenia danych lub tez w zamierzeniu ma zosta¢ wykorzystany jako
cze$¢ systemu gromadzenia danych.

Niniejszy Regulamin zostat stworzony w celu zapewnienia jednorodnego minimalnego standardu
ochrony danych osobowych, ktéry by obowigzywat w catej organizacji TPV. Bedzie wprowadzony



bez naruszenia zapiséw stosownych przepisdw o ochronie danych osobowych, jakie mogg natozy¢
obowigzek stosowania ostrzejszych zobowigzan i wymagan.

OSOBA ODPOWIEDZIALNA ZA OCHRONE DANYCH OSOBOWYCH (O0ODO)
TPV wyznaczy osobe do kontaktow prywatnych (od tego miejsca OKP).

OKP, ktéra bedzie niezalezna w zakresie natozonych odpowiedzialnosci z tytutu wykonywania ob-
owigzkdéw zwigzanych z ochrong prywatnosci wobec wewnetrznej hierarchii zalezno$ci, bedzie
nadzorowata przestrzeganie przez TPV zapiséw RODO i niniejszego Regulaminu.

ZESPOL DS. ZACHOWANIA PRYWATNOSCI

TPV wyznaczy zespot ds. zachowania prywatnosci (od tego miejsca Zespdt ds. Prywatnosci), w
sktad ktérego wchodzi¢ bedg cztonkowie jednostek korporacyjnych i biznesowych zajmujacych sie
przetwarzaniem danych. Zespdl ds. Prywatnosci bedzie odbywat regularne narady i bedzie nadzo-
rowany i zorganizowany przez OODO.

Zespol ds. Prywatnosci bedzie doradzat OODO oraz przygotuje i zaakceptuje wszelkie dziatania
konieczne do zachowania zgodnosci z zapisami ochrony danych osobowych. Decyzje podjete lub
poczynione dziatania mogg wymagad formalnej zgody ze strony Dyrekc;ji.

OKRESLENIA

Ochrona danych osobowych posiada wtasny jezyk pojec. Niektére z pozyteczniejszych przedsta-
wiono ponizej dla utatwienia zrozumienia Regulaminu:

Zgoda —oznacza konkretne i Swiadome, dobrowolne wskazanie przez osobe, ktérej dane dotycza
na to, ze wyraza przyzwolenie na przetwarzanie odnoszgcych sie do niej danych osobowych.

Administrator — oznacza osobe fizyczng lub prawng (np. spdtke), ktéra okresla cele i sposoby
przetwarzania danych. Na przyktad w przypadku TPV moze to by¢ administrator zajmujacy sie da-
nymi osobowymi personelu.

Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przecho-
wywanych lub w inny sposéb przetwarzanych;

Przetwarzajacy — oznacza osobe fizyczng lub prawnga, wtadze publiczng, agencje lub inny organ
przetwarzajgcy dane osobowe w imieniu administratora danych;

Rozporzadzenie o ochronie danych — oznacza Rozporzadzenie Ogélne o Ochronie Danych Oso-
bowych (2016/679 WE)

Dane osobowe — oznacza wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do ziden-
tyfikowania osoby fizycznej (,,0soby, ktérej dane dotyczg”); osoba mozliwa do zidentyfikowania to
osoba, ktérej tozsamosé mozna ustali¢ bezposrednio lub posrednio, szczegdlnie przez powotanie
sie na numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych jej fizycz-
ng, fizjologiczng, umystowg, ekonomiczng, kulturowg lub spoteczng tozsamos¢. Do przyktadéw
naleza: ,Nazwisko, adres, numer telefonu, adres emailowy, data urodzenia, wiek, pseudonim, na-
zwisko wspotmatzonka, partnera”.

Przetwarzanie danych osobowych — oznacza kazdg operacje lub zestaw operacji dokonywanych
na danych osobowych przy pomocy srodkéw zautomatyzowanych (np. komputer, telewizor, tablet
lub smartfon) lub innych, jak np. gromadzenie, rejestracja, porzagdkowanie, przechowywanie, ad-
aptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez
transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, uktadanie lub kompilowanie,
blokowanie, usuwanie lub niszczenie. Na przyktad zbieranie danych dotyczgcych danych kontak-
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towych osdb do kontaktow kontrahentdw i zapisywanie ich w komputerach TPV lub w kartach in-
deksowych stanowi przetwarzanie danych osobowych.

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektow dotyczacych efektédw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiary-
godnosci, zachowania, lokalizacji lub przemieszczania sie.

Dane osobowe szczegodlne lub wrazliwe — s3 to dane ujawniajgce pochodzenie rasowe lub et-
niczne, opinie polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawo-
dowych oraz przetwarzanie danych genetycznych i biometrycznych w celu jednoznacznej identy-
fikacji osoby fizycznej, danych dotyczacych jej zdrowia zycia erotycznego lub preferencji seksual-
nych.

Pozostate definicje zamieszczone w tresci Regulaminu.
PRZETWARZANIE DANYCH OSOBOWYCH W TPV

TPV i wszyscy cztonkowie jej Personelu, zgodnie z okresleniami we Wstepie, nie mogg przetwa-
rza¢ danych osobowych, o ile niniejszy Regulamin nie wyraza na to zgody, lub nie zostato to
wstepnie zaakceptowane przez Dyrektora Zarzgdzajgcego na mocy wniosku o udzielenie formal-
nego wyjatku.

W trakcie prowadzenia nastepujgcych czynnosci biznesowych TPV i jej pracownicy mogg przetwa-
rza¢ dane osobowe:

1. Produkcja telewizoréw i monitoréw typu Smart, dostawa, serwis i naprawa oraz czynno-
$ci zwigzane ze sprzedazgy. W szczegdlnosci pracownicy moga przetwarzac¢ lub mogli dane
osobowe odnoszace sie do $wiadczonych ustug, napraw, postepowania w przypadku na-
ruszenia bezpieczenstwa, rejestracji i dziatania telewizorow SMART (np. adres IP telewi-
zora, ID konsumenta, ID sprzetu, preferencje magazynowania, kraj i jezyki), zachowania
klienta, dane wrazliwe, dane zwigzane z marketingiem i sprzedaza. Moga réwniez prze-
twarza¢ dane osobowe (anonimowe i nieanonimowe) w zwigzku z analizg i reklamg on-
line.

2. Sprzedaz i marketing. Pracownicy moga przetwarzaé dane osobowe zwigzane z partne-
rami handlowymi i klientami (np. zakup telewizoréw, SSP, ASP) taczenie z obstugg syste-
mow $ledzenie reklamacji sktadanych przez klientow.

3. Zasoby ludzkie. Pracownicy moga przetwarzac dane osobowe zwigzane z zatrudnianiem,
wynagradzaniem, udzielaniem zasitkow i kwestii powigzanych pracownikom TPV i wnio-
skodawcom.

4, Pozostate. Pracownicy mogg przetwarzac dane osobowe zwigzane z innymi relacjami (np.

dostawcéw, kupujacych, reklamacje).
ZBIERANIE | PRZETWARZANIE DANYCH OSOBOWYCH — ZASADY OGOLNE W TPV

Rozporzadzenie o ochronie danych ustanawia zasady przetwarzania danych osobowych, jakich
nalezy przestrzegac¢. W przypadku watpliwosci co do stosowalnosci podanych zasad nalezy kon-
sultowac sie z O0ODO.

Legalnos¢ i prawidtowo$¢ danych osobowych
TPV zadba, by dane osobowe byty:

e przetwarzane zgodnie z prawem, rzetelnie, w szczegdlnosci dane osobowe bedg przetwa-
rzane tylko w oparciu o obowigzujgce Rozporzadzenie o ochronie danych;



zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami. TPV okresli cele przed rozpoczeciem przetwa-
rzania danych osobowych;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg
zbierane i przetwarzane. TPV zapewni, ze dziatania przetwarzajgce sg tak okreslone, ze
zbierane dane i dalsze ich przetwarzanie obejmie tylko takie dane, jakie bedg konieczne.
W zakresie wykonalnym wykorzystane zostang opcje pozwalajgce na nadanie danym cha-
rakteru anonimowego lub z wykorzystaniem pseudoniméw (tj. poprzez zastepowanie na-
zwy lub innego identyfikatora elementem zastepczym, sprawiajgc tym samym ustalenie
tozsamosci osoby albo niemozliwym albo trudnym do ustalenia);

prawidtowe i w razie potrzeby uaktualniane; TPV podejmie wszelkie rozsgdne dziatania,
aby dane osobowe, ktdre sg nieprawidtowe w $wietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane; w przypadku, gdy wymagane bedzie, by osoby,
ktérych dane sg wymagane, by je poprawity same. TPV przypomni im o koniecznosci
przegladu lub aktualizacji ich danych osobowych;

beda przechowywane nie dtuzej niz to jest wymagane dla celéw, dla ktérych dane owe
zostaty zebrane i przetwarzane (patrz Punkt VIII ponizej);

przetwarzane zgodnie z prawami 0sob, ktérych one dotycza.

(ii) Legalne przetwarzanie danych osobowych

1.

Przetwarzanie jest legalne, jezeli jeden z ponizszych warunkéw ma zastosowanie:
1. Osoba, ktérej dane dotyczg, udzielita zgody wczesniej;

2. Przetwarzanie jest konieczne do realizacji kontraktu, w ktérym osoba, ktérej dane
dotyczg, jest strong;

3. Przetwarzanie jest konieczne z racji utrzymania zgodnosci z przepisami;

4. Przetwarzanie jest konieczne w celu ochrony zyciowych interesdw osoby, ktérej
dane dotyczg lub innej osoby fizycznej;

5. Przetwarzanie jest wymagane wykonaniem zadania w interesie publicznym lub
w wykonywaniu uprawnien, jakie zostaty udzielone administratorowi;

6. Przetwarzanie jest wymagane w celu przeprowadzenia legalnych intereséw reali-
zowanych przez administratora lub strone trzecia.

Wymagania dotyczgce zgody na przetwarzanie danych osobowych: dane osobowe moga
by¢ jedynie przetwarzane w warunkach zgodnych z tym Regulaminem, jezeli osoba, kto-
rej to dotyczy, przekazata swoje dane w sposdb dobrowolny, szczegdlny, z wiedzg i jedno-
znacznie na przetwarzanie swoich danych osobowych. Osoba, ktérej to dotyczy, zostanie
poinformowana o celach przetwarzania, na ktére wymagana byta zgoda, o mozliwych
konsekwencjach przetwarzania jej danych osobowych i innych istotnych szczegdtéw wy-
maganych, by przetwarzanie danych byto wiarygodne przed udzieleniem przez nig zgody.
Zgode nalezy otrzymac przez ,jednoznaczng potwierdzajgcg czynnos¢” lub oswiadczenie.
Pracownicy muszg w tym celu stosowac wczesniej stworzony formularz zaakceptowany
przez OODO lub Dziat Prawny.

Zgoda moze by¢ cofnieta w dowolnym czasie. W przypadku wycofania swojej zgody przez
osobe, ktorg to dotyczy, TPV zaprzestanie przetwarzania danych osobowych dla celéw, na
jakie udzielona zostata zgoda i poinformuje osobe, ktdra to dotyczy, o konsekwencjach
wycofania zgody.



(iif)

We wszystkich pozostatych przypadkach, nalezy uzyskac¢ wczesniejszg akceptacje OODO
przed przetwarzaniem danych osobowych.

Przetwarzanie danych osobowych o szczegdlnej kategorii (dane osobowe wrazliwe) zaw-
sze wymagac bedzie jednoznacznej zgody osoby, ktdrej to dotyczy, przez przystgpieniem
do przetwarzania danych osobowych. W kazdym razie, dane osobowe wrazliwe nie mogg
by¢ poddane przetwarzaniu, o ile nie zezwala na to ustawodawstwo o ochronie danych.
Akceptacja udzielona przez OODO moze okazac sie konieczna przez przystgpieniem do
przetwarzania danych osobowych szczegdlnych bez jednoznacznej zgody na udzielonej
przez osobe, ktdrg to dotyczy.

Przetwarzanie danych osobowych Klientdw w celach marketingowych lub handlowych:
tam, gdzie pracownik zamierza przeprowadzi¢ dziatania marketingowe wobec klientéw
i pozyskac dane osobowe, pracownik taki musi uzyskac zgode klientéw przed pobraniem
danych osobowych (,,formalna zgoda na uczestnictwo), o ile zgoda taka nie zostata dana
stronie trzeciej.

TPV zadba o to, ze dane osobowe bedg przetwarzane tylko wtedy, gdy co najmniej jeden
z warunkow podanych w punkcie 1 tego Artykutu zostanie spetniony. Jezeli nie ma pew-
nosci, czy pewne dziatania przetwarzania danych spetniajg powyzsze kryteria, lub przed
wprowadzeniem nowej operacji przetwarzania danych osobowych, nalezy sie skontakto-
waé z 00DO.

TPV tworzyta rejestr przetwarzania danych, w ktédrym wyszczegélnione zostaty systemy
i bazy danych, jakie stosuje TPV, a w ktérych przetwarzane sg dane osobowe. Rejestr
przetwarzania jest zarzgdzany przez OODO i uaktualniany przez nig osobiscie lub pod jej
kierownictwem.

Szczegdlne kategorie danych osobistych

1.

Pewne dane osobowe otrzymujg specjalny status w ustawodawstwie dotyczgcym ochro-
ny danych osobowych (czasami okreslane jako ,,dane szczegdlne lub wrazliwe”). Pod wa-
runkiem zastrzezen podanych ponizej, przetwarzanie danych szczegdlnych jest zabronio-
ne. W ograniczonym zakresie jednak TPV potrzebuje dane takie gromadzi¢ i w takim
przypadku ma obowigzek zapewni¢, ze osoby, do ktérej sie dane takie odnoszg, zostang
poinformowane o takim gromadzeniu i przetwarzaniu. Gdzie wymaga tego prawo, nalezy
otrzymac jednoznaczng zgode o0sdb, ktorych to bedzie tyczyto. Bez zgody, przetwarzanie
takich danych z zasady jest dozwolone tylko w jednym z ponizszych przypadkow:

e wykonywanie pewnych obowigzkdw lub wprowadzanie pewnych praw w dzie-
dzinie prawa pracy w takim zakresie, na jaki zezwala prawo krajowe stanowigce
pewne zabezpieczenie;

e ochrony zyciowych interesdow osoby, ktorej to dotyczy lub innej osoby;

e tam, gdzie osoba, ktdrej dane dotyczg, nie jest w stanie ani fizycznie, ani prawnie
wyrazic¢ zgody;

e gdy przetwarzanie danych odnosi sie do danych, ktére wyraznie zostaty upublicz-
nione przez osobe, ktérej dane dotyczg;

e przetwarzanie jest konieczne dla stworzenia, wykonania lub obrony roszczen
prawnych.

Przepisy o ochronie danych nakfadajg bardziej skonkretyzowane wymagania lub wyjatki
oprocz tych, wymienionych powyzej.

W przypadku watpliwosci co do legalnosci (zamierzonego) przetwarzania danych prosze
o kontakt z OODO.



(iv) Przejrzystosc i przedstawianie informacjo osobom, ktérych dane dotycza

1. W zasadzie dane osobowe bedg zbierane bezposrednio od oséb, ktérych one dotycza.
Podczas pobierania danych osobowych od oséb, ktérych one dotyczg, stosowny czynnik
Dziatu Prawnego TPV przedstawi takiej osobie co najmniej nastepujace informacje, z wy-
jatkiem takich, w posiadaniu ktérych osoba, ktdrej dane dotyczg, juz s3:

e tozsamoscidane kontaktowe administratora (w wielu przypadkach bedzie to Dziat
Prawny TPV, ktéry zapoczatkowat i jest w posiadaniu postepowania przetwarzaja-
cego);

e dane kontaktowe osoby zajmujacej sie ochrong danych;

e cel przetwarzania, w jakim wykorzystane zostang dane osobowe jaki prawna pod-
stawa przetwarzania;

e kategoria danych osobowych;
e odbiorcy lub kategorie odbiorcéw danych osobowych, jezeli tacy bedg;

e informacje dotyczace przeniesienia danych osobowych do odbiorcy w kraju trze-
cim (np. do Chin);

e okres, przez jaki dane osobowe bedg przechowywane, lub — gdy nie jest to mozli-
we, kryteria wykorzystane do okreslenia takiego okresu;

e tam, gdzie przetwarzanie opiera sie na zapisie w punkcie (f) Artykutu 6(1) RODO,
z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzeciy;

e istnienie prawa do zgdania od administratora dostepu do i sprostowania lub usu-
niecia danych osobowych lub ograniczenia w przetwarzaniu dotyczgce osoby, kto-
rej dane to dotyczy, oraz do zgtaszania sprzeciwu przeciwko przetwarzaniu oraz
prawa do przenoszalnosci danych;

e tam, gdzie przetwarzanie opiera sie na punkcie (a) Artykutu 6(1) lub punktu (a)
Artykutu 9(2) RODO istnienie prawa do wycofania w dowolnym czasie zgody, bez
naruszania legalnosci przetwarzania opartego o zgode przed jej wycofaniem;

e prawo zgtoszenia reklamacji u organu nadzorczego od ktdrego pochodzg dane
osobowe, a jesli stosowne, czy pochodzg one ze Zzrédet publicznie dostepnych;

e istnienie automatycznego systemu decyzyjnego, facznie z profilowaniem, o ktérym
mowa w Artykule 22(1) i (4) RODO oraz, przynajmniej w tych przypadkach, znacza-
cych informacji o zaangazowanej logice, jak i istotnosci i przewidywalnych konse-
kwencjach takiego przetwarzania dla osoby, ktérej danych dotyczy to;

Rozporzadzenie o ochronie danych moze ustanawia¢ dodatkowe obostrzenia i tworzyé
pewne wyjatki co do takiego zobowigzania, ktére znoszg zapisy tegoz Regulaminu. Taka in-
formacja powinna by¢ fatwo rozumiana i moze by¢ zatgczona do informacji ogélnych lub
szczegotowych.

2. Jezeli dane osobowe zbierane sg od stron trzecich niz od samych osdb, ktérych to dotyczy,
lub sg przekazywane do TPV w celu dalszej obrdbki, nalezy podjg¢ srodku ostroznosci, by
zapewnié, ze osoby, ktérych to dotyczy, zostaty stosownie poinformowane. W tym celu, we
wszystkich kontraktach/umowach ze stronami trzecimi nalezy umieszcza¢ jednoznacznie
brzmigce zapisy.

3. Jezeli TPV wprowadzi nowy proces lub narzedzie, ktore bedg przetwarzaty dane osobowe
w zakresie wiekszym niz opisane w odpowiednim powiadomieniu lub informacji przedsta-
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wianej w momencie zbierania danych osobowych, wéwczas TPV zapewni, ze osoby, kto-
rych dane to dotyczy, otrzymajg informacje wskazane w Paragrafie 1 tego Artykutu w od-
niesieni do nowego procesu lub celu.

Poufnosc i bezpieczenstwo przetwarzania zgodnie z Artykutem 32 RODO

TPV podejmuje sie zapewni¢ wiasciwe srodki techniczne i organizacyjne w celu ochrony
danych osobowych przed przypadkowym i nielegalnym zniszczeniem, utratg, zmiang lub
nieupowaznionym ujawnieniem lub dostepem, a w szczegdlnosci w przypadkach, gdzie
przetwarzanie odbywa sie w drodze transmisji danych siecig, jak i tez wobec wszelkich nie-
legalnych form przetwarzania. Srodki takie dotyczy¢ beda serwerdw, komputerdw, sieci
i innego sprzetu IT oraz oprogramowania i systemow zapisywania danych.

Ogdlny wykaz technicznych i organizacyjnych srodkdw zapewnienia bezpieczeristwa, jakie
majg zosta¢ podjete w TPV przedstawiono w Zatgczniku I. Biorgc pod uwage najnowsze
rozwigzania techniczne i koszty ich wdrozenia, srodki takie winny zapewnic¢ wtasciwy po-
ziom bezpieczenstwa stosowny do danych osobowych, ktére majg byé chronione, w zalez-
nosci od charakteru kategorii danych i ryzyk zwigzanych z zamierzonym uzytkowaniem
tychze danych. Aby zapewnic¢ zgodno$¢ z Paragrafem 1 tego Artykutu, TPV, jej personel
oraz kazda ze stron trzecich, ktore beda zajmowaty sie przetwarzaniem danych w imieniu
TPV réwniez bedg tak samo postepowaty zgodnie z Regulaminami TPV IT oraz innymi zwig-
zanymi z bezpieczenstwem informacji.

TPV poinformuje stosownymi srodkami komunikacji wszystkich cztonkdéw personelu o ich
zobowigzaniach wynikajgcych z Regulaminu i przeprowadzi szkolenie personelu w zakresie
ochrony danych osobowych.

Dowolna osoba dziatajgca z upowaznienia podmiotu nalezgcego do TPV i majgca dostep
do danych osobowych nie moze ich przetwarzaé w zakresie wykraczajgcym ramy niniejsze-
go Regulaminu i tylko na polecenie tego podmiotu, o ile dziatanie jej nie jest wyznaczone
obowigzujgcym prawem. Ponadto TPV ograniczy dostep do danych osobowych do takiego,
jaki bedzie wymagany przetwarzaniem. Tyle personel upowazniony moze zajmowac sie
przetwarzaniem danych osobowych i to po podpisaniu o$wiadczenia o zachowaniu pouf-
nosci. Wymag ztozenia podpisu na o$wiadczeniu o zachowaniu poufnosci bedzie obowig-
zywat co najmniej pracownikéw dziatu Zasobdw Ludzkich, Bazy danych i Administratoréow
IT jak i kontrahentdw zewnetrznych.

Naruszenie danych osobowych i powiadomienia

Rozporzadzenie o ochronie danych osobowych naktada na Administratoréow i podmioty przetwa-
rzajgce zobowigzanie w zakresie powiadamiania organéw ochrony danych o wszelkich narusze-
niach, a w niektdrych przypadkach réwniez osoby, ktérych dane zostaty naruszone. W kazdym
przypadku naruszenia danych osobowych wymagana jest natychmiastowa interwencja. Narusze-
nie danych okresla sie jako utrata lub nielegalne przetwarzanie danych osobowych w taki sposdb,
ze ominiete zostaty lub nie zadziataty techniczne i organizacyjne srodki bezpieczenstwa. W prak-
tyce moze to by¢ wszystko poczynajac od zgubienia pendrive’a lub laptopa, zhakowanego syste-
mu, wirusa komputerowego, pozaru w centrum danych lub przypadkowego przestania emaila
z danymi osobowymi.

Jezeli naruszenie danych osobowych miato miejsce, nalezy o tym powiadomic niezwtocznie, ale
w kazdym wypadku nie pdzniej niz w ciggu 24 godzin od momentu wykrycia naruszenia do
0O0DO, Wydziatu Prawnego lub kierownikowi. Nastepnie bedzie trzeba powiadomic¢ Organ
Ochrony Danych Osobowych, a w przypadku pewnych okolicznosci rdwniez osoby, ktérych dane
ulegty naruszeniu. W praktyce oznacza to, ze czynno$¢ musi zosta¢ wykonana na drugi dzien
roboczy po powzieciu wiedzy o zaistniatym naruszeniu. Jezeli nie zostanie to wykonane, TPV moze
zostac pociggnieta to zaptaty znacznych kar finansowych.
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Ochrona danych w fazie projektowania oraz zasada domysinej ochrony

TPV stosuje sie do celéw okreslonych w Ochronie danych w fazie projektowania - zapewniajgc
prywatnosc¢ i pozyskujgc osobistg kontrole nad czyimis informacjami, a w przypadku organizacji —
przez pozyskiwanie zrdwnowazonej przewagi konkurencyjnej, co mozna osiggnac stosujac sie do
7 Zasad Zatozycielskich, wskazanych w Zatgczniku 2.

REJESTRACJA

TPV bedzie przestrzegata wszystkich ustawowych obowigzkow rejestracyjnych (tgcznie z obowigz-
kiem powiadamiania lub wnoszenia o wczes$niejszg autoryzacje) w kompetentnych krajowych
organach zgodnie z wymogami okreslonymi w Rozporzadzeniu o Ochronie Danych. Kazdy pod-
miot nalezgcy do TPV musi sprawdzi¢, czy i w jakim zakresie takie obowigzki istniejg. W przypad-
ku niepewnosci, nalezy skonsultowac to z OODO.

OCENA WPLYWU OCHRONY DANYCH

Tam, gdzie rodzaj przetwarzania, w szczegdlnosci z wykorzystaniem nowych technologii, oraz
biorgc pod uwage charakter, zakres, kontekst i cel prowadzenia przetwarzania, moze spowodo-
wac powstanie wysokiego ryzyka wobec prawa i wolnosci oséb fizycznych, TPV przed rozpocze-
ciem przetwarzania dokona oceny wptywu przewidywanych operacji przetwarzajgcych na ochro-
ne danych osobowych. TPV wybrata wdrozenie struktury DPIA (Ocena Wptywu na Ochrone Da-
nych) majac na celu identyfikacje i obnizenie ryzyk dla prywatnosci na wczesnym etapie. DPIA jest
podstawg ramowego systemu zréwnowazonej ochrony danych oraz narzedziem do pomiaru ryzy-
ka naruszenia prywatnosci podczas tworzenia systemow ICT, aplikacji i baz danych, jaki tez mapu-
je zagrozenia dla prywatnosci w sposdb strukturalny i przejrzysty. DPIA ma ksztatt modelu testo-
wego/kwestionariusza, zawierajgcego zaréwno faktyczne i techniczny pytania, jak i tez pytami,
ktérych celem jest poznanie zgodnosci z krajowymi i europejskimi wymogami prawnymi. Celem
jest skupienie sie na wczesnym etapie zamierzonego przetwarzania danych osobowych, ktére
wymaga uwagi i opracowania. W szczegdlnosci zamiarem kwestionariusza jest zaréwno podanie
wskazéwek co do prywatnosci, jak i prowadzenie czynnosci korygujacych. Powinien rowniez sty-
mulowac proces udzielania odpowiedzi jako takiego jak i Swiadomos¢, ze podczas tworzenia
systemu lub bazy danych osobowych, nalezy bra¢ po uwage réwniez inne kwestie zachowania
prywatnosci.

DPIA to odpowiedzialnos¢ biznesu i musi zosta¢ zakoriczona na wczesnych etapach wszelkich
nowych projektéw. Wypetniony dokument PIA moze otrzymac¢ OODO; dokument wypetniony
i odestany po dokonanej ocenie, przyjeciu lub zaproponowanych zmianach.

UJAWNIENIE DANYCH OSOBOWYCH
W grupie spétek TPV

Zgodnie z RODO ujawnienie lub w jakikolwiek inny sposdb udzielenie dostepu do danych osobo-
wych stronie trzeciej jest mozliwe, jezeli jedno kryterium uczynienia zgodnosci poboru danych
z obowigzujgcymi przepisami zostato spetnione. Ujawnienie danych osobowych innemu podmio-
towi w grupie TPV w zasadzie traktowane jest jako przenoszenie danych miedzy dwoma réznymi
podmiotami, co jest dozwolone, gdy stosowne wymogi prawne zostang spetnione.

Podmiotom przetwarzajagcym

TPV moze miec potrzebe ujawnienia lub przeniesienia wybranym zewnetrznym stronom trzecim,
ktére zostaty zatrudnione do wykonania pewnych operacji zwigzanych z przetwarzaniem w ich
imieniu, np. ubezpieczenia, plany emerytalne, lub z ubezpieczycielami, bankierami, stuzbami me-
dycznymi, ICT, dostarczycielom ustug chmur internetowych i innym doradcom profesjonalnym,
przedstawicielom biur podrézy, agencjom zajmujgcym sie wynajmem i innymi stronami trzecimi,
ktére beda dziataty jako podmioty przetwarzajace.
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Podmioty przetwarzajgce mogg uzyskac dostep do danych osobowych tylko, jezeli stosowne zapi-
sy pojawity sie w umowach, ktére wymagatyby, by podmioty przetwarzajgce przetwarzaty dane
osobowe wytacznie dla celdw realizacji ustug okreslonych w stosownej umowie dostawcy ustug
i tylko w zgodzie z instrukcjami podmiotu TPV, ktdrego to dotyczy, lub tez do podjecia decyzji
w sprawie danych osobowych, ktére bedg czescig dostawy ich ustug. Podmioty przetwarzajace
muszg rowniez zobowigzac¢ sie do zastosowania odpowiednich srodkéw bezpieczenstwa, by
informacje ujawniane byty bezpieczne i traktowane jako poufne, jak i tez zapewnic¢ zgodnos¢ z tak
podjetymi srodkami bezpieczeristwa. TPV podejmie stosowne dziatania w przypadku odkrycia, ze
podmiot przetwarzajacy nie postepuje zgodnie z takimi zobowigzaniami. Taki ogdlny przykfad jak
przetwarzac¢ warunkéw umowy przedstawi OODO.

TPV dokona wyboru wiarygodnych dostawcow i zapewni klauzulg zachowania nalezytej staranno-
$ci umowy, jezeli strony trzecie bedg miaty przetwarzaé dane osobowe.

Administratorzy danych

TPV moze by¢ zobowigzana do ujawnienia niektérych danych osobowych stronom trzecim, na
przyktad wymagac tego bedg zobowigzania ustawowe (wynikajgcych z prawa podatkowego lub
zapisow o ubezpieczeni spotecznym). W takich przypadkach TPV, tam gdzie wtasciwe, tylko ujaw-
ni dane osobiste zgodnie z gwarancjami o ochronie danych osobowych w kontrakcie, zaktadajac
jednoczesnie srodki, jakie nalezy podjac i zobowigzania takiej strony trzeciej co do ograniczen
w danych osobowych w celu ochrony prawnych intereséw oséb, ktérych dane osobowe beda
dotyczyty.

Poza granicami obszaru Unii Europejskiej (,,EEA”)

W niektérych przypadkach dane osobowe mogg zostac przekazane do krajéw lezgcych poza gra-
nicg Unii Europejskiej (w sktad ktérej wchodzi 28 krajéw cztonkéw +lIslandia, Lichtenstein
i Norwegia). Od wiekszosci z tych krajéw (nie EU), nie oczekuje sie dostatecznego poziomu ochro-
ny danych osobowych i, pomijajgc rosnacg liczbe wyjatkdow, dane osobowe mozna przekazywacd
do takich krajéw jedynie gdy miedzy wykonawcg a odbiorcg zawarta zostanie umowa zapewnia-
jaca zachowanie srodkéw ostroznosci. Przed przekazaniem jakichkolwiek danych osobowych do
dowolnej osoby poza obszarem UE, lub w przypadku watpliwosci, zasiega¢ konsultacji u OODO.

POZOSTALE DANE OSOBOWE

1. TPV okresli w regulaminie zatrzymania maksymalny okres, przez jaki dane osobowe
zostang zachowane zgodnie z wymogami ustawowymi obowigzujgcymi w tym czasie.

2. TPV nie moze przechowywac danych osobowych dtuzej niz to jest potrzebne i stosownie
zagwarantowac, ze po uptywie czasu zatrzymania danych dane osobowe takie zostang
usuniete, nadany im zostanie charakter anonimowy tak, ze bedg mogty by¢ wykorzysty-
wane tylko dla danych statystycznych lub im podobnych, lub bedg archiwizowane tam,
gdzie bedg mogty by¢ wykorzystywane do celdw historycznych, naukowymi, statystycz-
nymi, rozstrzygania sporéw, $ledztwa lub ogdlnych celdw archiwizowania.

PRAWA 0SOB, KTORYCH DANE SA WYKORZYSTYWANE

1.  Zgodnie z zapisami RODO osoby, ktdrych to dotyczy, majg rézne prawa podlegte pewnym
wyjatkom i ograniczeniom. TPV bedzie respektowata prawa osdéb, ktdérych to dotyczy
zgodnie ze stosownymi zapisami RODO. Prawa te obejmuja:

Prawo dostepu:

Kazda osoba, ktdrej to dotyczy, ma prawo domagania sie o dostep do jej danych osobo-
wych znajdujgcych sie w posiadaniu TPV. Tam, gdzie to jest wymagane prawem, TPV po-
wiadomi osoby, ktdre to dotyczy w stosownych interwatach i bez nadmiernego opdznie-
nia lub wydatku, co do:
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(a) cel przetwarzania
(b) kategoria danych osobowych ktére bedg przetwarzane

(c) odbiorcy lub kategorie odbiorcéw, wobec ktdrych dane osobowe zostaty lub be-
da udostepniane, w szczegdlnosci odbiorcéw w trzecich krajach lub w miedzyna-
rodowych organizacjach

(d) tam, gdzie mozliwe przewidywany okres, przez jaki dane bedg zatrzymane, lub —
jezeli niemozliwe — kryteria wykorzystane do okreslenia takiego czasu

(e) istnienie prawa do zgdania od administratora naprawienia lub usuniecia danych
osobowych lub ograniczenia przetwarzania danych osobowych dotyczacych tejze
osoby, lub przedmiotu tego przetwarzania

(f) prawo do sktadania reklamacji u organéw nadzorczych

(g) tam, gdzie dane osobowe nie sg zbierane od osoby, ktérej dotyczg, wszelkie in-
formacje u zrédta ich pobrania

(h) istnienie automatycznego systemu decyzyjnego, tgcznie z profilowaniem, o kto-
rych mowa w Artykule 22(1) i (4) RODO i, przynajmniej w tych wypadkach, zna-
czacych informacji o zastosowanym trybie logicznego postepowania, jak i tez
istotnych i przewidywanych konsekwencji takiego przetwarzania dla osoby, kto-
rej to dotyczy.

Prawo do korekty danych osobowych

Jezeli dane osobowe bedg niekompletne lub niepoprawne, osoba, ktdrej to dotyczy moze
zada¢, by jej dane zostaty poprawione. Kazda osoba, ktérej to dotyczy, ma obowigzek
przedktadac TPV dane prawdziwe i poprawne o sobie i informowaé TPV o kazdej w nich
zmianach.

Prawo do usuniecia wtasnych danych lub ich zablokowania

Jezeli przetwarzanie danych osobowych nie jest prowadzone zgodnie z RODO, osoba,
ktérej danych to dotyczy, ma prawo zadania ich usuniecia lub zablokowania.

Prawo do sktadania sprzeciwu

Osoby, ktdrych danych to dotyczy, zgodnie z RODO, moze sktadaé sprzeciw wobec prze-
twarzania jej danych osobowych na mocy powotania sie do na podstawy prawne odwo-
tujac sie do jej konkretnej sytuacji, z wyjatkiem zapisdw wynikajgcych z krajowego prawa.
TPV bedzie respektowato prawo do wnoszenia sprzeciwu w przypadku bezposredniego
marketingu.

Prawo bycia zapomnianym

Osoby, ktorych danych to dotyczy, majg prawo w pewnych okolicznosciach do zgdania
petnego wymazania ich danych w sytuacjach dozwolonych przepisami prawnymi. Prosze
konsultowac sie w takich sytuacjach z OODO.

Zautomatyzowane decyzje indywidualne

Osoby, ktérych danych to dotyczy majg prawo nie by¢ przedmiotem decyzji, ktéra rodzi
prawne skutki dotyczgce ich lub tez w znacznym stopniu majgcych wptyw na nich, a ktére
to decyzje oparte sg wytgcznie na automatycznym przetwarzaniu danych w celu oceny
pewnych aspektéw osobowych odnoszacych sie do tych osdb, jak na przyktad ich wydaj-
no$é w pracy, wiarygodnosé, prowadzenie sie, zdolnos$¢ do zaciggania kredytéw, itp. Jezeli
podejmowane sg decyzje w systemach automatycznych, osoby, ktérych to dotyczy, beda
mogli mozliwos¢ wyrazenia swego punktu widzenia, o ile takie przetwarzanie automa-



tyczne nie jest dozwolone prawnie, jak i ktére to prawo reguluje i ustanawia Srodki
ochrony prawnych intereséw osdb, ktérych to dotyczy.

(vii)  Profilowanie z Artykutu 4 RODO

W przetwarzaniu danych osobistych moze by¢ wykorzystane profilowanie. Profilowanie
oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektdw dotyczacych efektéow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zain-
teresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie. Osoby, kt6-
rych to dotyczy, majg prawo by¢ nieobjetymi takim postepowaniem, ktére opiera sie wy-
tacznie na przetwarzaniu automatycznym, tgcznie z profilowaniem, ktére to skutkuje
prawnie na niej, lub w znacznym stopniu ma na te osobe zasadniczy wptyw. Ponadto
osoba taka zawsze ma prawo sktadania sprzeciwu wobec profilowania powotujac sie na
swojg szczegdlng sytuacje. Polityka TPV nakierowana jest na przejrzystos¢ algorytmow
i na zapobieganiu podejmowania decyzji zautomatyzowanych.

(viii) Kopia danych osobowych bedacych przedmiotem przetwarzania

TPV przedstawi kopie danych bedacych przedmiotem przetwarzania. W przypadku zgta-
szania przez osobe, ktdra to dotyczy, potrzeby otrzymania wiekszej ilosci kopii, TPV ma
prawo zgdania uzasadnionej optaty wynikajgcej z kosztéw administracyjnych. Tam, gdzie
osoba, ktérej to dotyczy, sktada takie zgdanie pocztg elektroniczng i o ile osoba ta nie
ztozy dodatkowych zgdan, informacje takie zostang przekazane elektronicznie.

(ix) Prawo do przenoszalnosci danych z Artykutu 20 RODO

Prawo do przenoszalnosci oznacza, ze osoba, ktorej dane dotyczg, ma prawo otrzymad
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu ma-
szynowego dane osobowe jej dotyczace, ktére dostarczyta administratorowi, oraz ma
prawo przestaé te dane osobowe innemu administratorowi. To nowe prawo ma na celu
wzmocnienie pozycji osoby, ktorej dane dotyczg, i dac jej zwiekszong kontrole nad jej da-
nymi. Prawo to jest ograniczone do danych osobowych osoby, ktérej to dotyczy, i dlatego
tez nie dotyczy danych osobowych wytworzonych. Jezeli takie zagdanie zostanie przed-
stawione TPV, TPV ma obowigzek zajg¢ sie zgdaniem w ciggu 30 dni, dlatego wazne jest,
by takie zadanie zostato natychmiast przekazane do OODO.

Osoba, ktorej to dotyczy, a ktdra pragnie skorzystac ze swojego prawa, powinna ztozy¢
Zadanie na pismie (tacznie z e-mailem) do OODO tego podmiotu TPV.

TPV poinformuje trzecie strony, ktdrym ujawniono dane osobowe o wszelkich korektach,
usunieciach lub zablokowaniu wykonanych zgodnie z zapisami RODO, o ile to nie okaze
sie niemozliwe, lub jego wykonanie stanowic¢ bedzie wysitek nieproporcjonalny do zamie-
rzonego efektu.

XIlll.  OBOWIAZKI PRACOWNIKOW

1.

Oczekuje sie, ze pracownicy TPV bedg postepowali zgodnie z zapisami niniejszego Regu-
laminu oraz ze zapewnig, ze osoby za ktdre sg odpowiedzialni, réwniez zastosujg sie do
Regulaminu.

Personel musi zapoznac sie z celami Regulaminu i stosowaé sie do zawartych w nim
wytycznych. W szczegdlnosci personel:

e w przypadkach watpliwosci w kwestii przetwarzania lub odstgpienia od przetwa-
rzania danych osobowych, jakie zostato im wyznaczone jako zadanie zasiegac
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radu OODO lub Dziatu Prawnego co do legalnosci i zgodnosci przetwarzania
z zapisami Regulaminu;

e przetwarzaé dane osobowe, jakie im przyjdzie przetwarza¢ w ramach obowigz-
kéw pracowniczych tak, jak nakazujg im ich obowigzki i tylko w takim celu,
w jakim zostato to nakazane przez TPV,

e stuzyé pomocg OODO;

e nie tworzy¢ duplikatdw zapiséw dowolnej osoby tam, gdzie istnieje opcja cen-
tralnego archiwizowania plikdw. Zatrzymanie duplikatow zapisdw stworzy niepo-
trzebne komplikacje w przypadku koniecznosci reagowania na zgdania osdb,
ktérych to dotyczy.

e powiadomic¢ swojego przetozonego natychmiast w przypadku wykrycia wady lub
proby, czy tez faktycznego naruszenia zapiséw RODO.

WPROWADZENIE W ZYCIE

Wszystkie podmioty TPV zapewnig, ze Regulamin ten bedzie przestrzegany. wszystkie
osoby posiadajgce dostep do danych osobowych przetwarzanych przez TPV muszg po-
stepowacd zgodnie z Regulaminem. Nieprzestrzeganie zapiséw Regulaminu moze dopro-
wadzi¢ do postepowania dyscyplinarnego, tacznie ze zwolnieniem oraz wszelkim innym
sankcjom dozwolonym prawnie, facznie z dalszym powddztwem z kodeksu cywilnego lub
karnego.

MONITORING | PRZEGLAD

e TPV zastrzega sobie prawo do wnoszenia modyfikacji do Regulaminu w odpo-
wiedzi na obowigzki ustawowe lub wymogi narzucane przez organa ochrony da-
nych osobowych. W przypadku wprowadzenia zmian do Regulaminu, TPV poin-
formuje osoby, ktdre to dotyczy, o wszelkich materialnych zmianach wprowa-
dzonych do Regulaminu.

PYTANIA

1. Wszelkie pytania zwigzane z Regulaminem, albo o charakterze bardziej ogéInym dotycza-
ce ochrony danych osobowych prosze kierowa¢ do kompetentnej OODO lub Dziatu
Prawnego.

2. Dowolna spétka z grupy TPV poinformuje OODO natychmiast o wszelkich wymaganiach
prawnych ktére zabronig jej pozostania w zgodnosci z niniejszym Regulaminem.

NADANIE MOCY PRAWNEJ

Regulamin ten wchodzi w zycie z dniem 1 stycznia 2017 r. i bedzie przedmiotem prze-
gladu do dnia 31 grudnia 2018 .



